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(Conoces tu identidad digital? ;el ra*:lstro que vas dejando al navegar?y

:los riesgos a los que te expones en Internet?

Sharenting (compartir+paternidad): Ciberconducta
que consiste en la publicacion masiva de
datos personales de menores en internet
(principalmente fotografias y videos), por parte de
sus padres o familiares; exponiéndolos a ser
victimas de extorsion, acoso u otros delitos.

Oversharing (sobreexposicion): Compartir
excesivamente  informacién personal en Internet,
principalmente en redes sociales a través de los
perfiles de los usuarios. El publicar todo sobre tu
vida en la red, puede vulnerar tu identidad e integridad.

Doxing (doxeo): Técnicas  destinadas  a
recopilar informacion, principalmente de caracter
personal, sobre un individuo o alguna
organizacion, con la finalidad de divulgarla
a través de Internet.

Ciberbullying (ciberacoso): Acoso entre iguales a
través de Internet, con el propdsito de molestar,
amenazar, humillar, intimidar o insultar a otro menor.

Grooming (ciberacoso sexual): Conjunto de
estrategias que una persona adulta desarrolla
para ganarse la confianza de un menor
a través  de Internet, con el fin de obtener
informacion de indole sexual. Generalmente,
el adulto se  hace pasar por una nifa,
nino o adolescente.

Trashing (basura electrénica): Consiste en obtener
informaciéon  personal en archivos, documentos,
directorios o contrasefias, que el usuario ha enviado a la
papelera de reciclaje de su equipo, con la finalidad de
cometer algun delito.

Sexting (sexteo): Consiste en enviar
voluntariamente fotografias, videos, audios o
mensajes con contenido intimo, a través
de dispositivos digitales. Dicho contenido puede
acabaren lared,ya que al enviarlo pierdes el
control de tuinformacion.

Phishing (suplantacién de identidad): El delincuente
cibernético, utiliza técnicas de ingenieria  social,
para  estafar y obtener informacion
confidencial, con la finalidad de causarle pérdidas
economicas a la victima.

Pharming (redireccionamiento malintencionado):
Método utilizado para redirigir el nombre de dominio
(DNS) de una entidad de confianza a otra pagina
web, en apariencia idéntica, pero que en
realidad ha sido creada por unciberdelincuente para
obtener datos personales del usuario, generalmente
datos bancarios.

Vamping (vampiro+texto): Gusto de  los
adolescentes (principalmente), por permanecer
hasta altas horas de la noche navegando en la red,
mientras sus padres o tutores duermen. Sin la
supervisén de un adulto, las y los menores podrian
estar expuestos a cualquier riesgo de Internet.

Carding (bineros): Uso ilegitimo de las tarjetas de
crédito (o sus nlUmeros), pertenecientes a otras
personas con el fin de obtener bienes realizando fraude
con ellas.

Geotagging (geoetiquetado): Proceso de agregar
informacion geografica en los metadatos de archivos de
imégenes, videos, entre  otros. Dicha informacion
personal, podria ser utilizada por ciberdelincuentes.
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